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 המעבדה נושאי 
 

 

 ראיות בנוגע לגבי התוכניות המופעלות בעת הפעלת המחשב שלך.  וגיהש

 

 זמן מוערך 
 

 . דקות 10-15

 

 

 סביבת המעבדה
 

o Windows 

o Sysinternals 
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 : ת מעבדהמשימ
 

הכלול בערכת הכלים של   Autorunsלמצוא ראיות של תכניות מתמשכות באמצעות היישום    ונס

Sysinternals . 

 :מהקישור הבא Autoruns נוקי והת ודיהור 1

us/sysinternals/downloads/autoruns-https://docs.microsoft.com/en 

 פתרון:

. אפשר להריץ את הקובץ בר הביצוע  Autorunsבהכרח להתקין  יםלא חייב םאתלב:  מושי

 . Run now fromישירות על ידי לחיצה כפולה על הקישור  

 
Autoruns  .מחלקת את הצפייה לכרטיסיות רבות 

 כדי לבצע חיפוש בסיסי. Everythingהשתמש בכרטיסיית 

 

 כדי למצוא תכניות המסומנות לביצוע, אך אינן מותקנות עוד.   Autoruns-ב  והשתמש 2

 פתרון:

,  key-לביצוע בזמן הפעלה, אבל נמחקה מבלי לנקות את ה registry-אם תכנית נרשמה ב

 המחשב עדיין ינסה לבצע אותה. 

 , תכניות כאלו יסומנו בצהוב. Autoruns-ב

 

https://docs.microsoft.com/en-us/sysinternals/downloads/autoruns
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 שהתכניות שמוצגות בדוגמה יכולות להשתנות בין תלמיד ותלמיד.  :לב ומשי

 

 (. keys)לפחות שלושה  startupשמאחסנים מיקומי  registry keys ומצא 3

 פתרון:

שמראה רשימה של כל התכניות שיופעלו על ידי   Logonלתיקיית  ו, היכנסAutoruns-ב

 . Logon-שירות ה

( אחרות יכולות לגרום  Triggersשצריך לעשות זאת כדי לסנן את הפלט. פעלות )  :לב מושי

 לתכניות לרוץ באופן אוטומטי. 

 
Registry keys :נפוצים הנמצאים בכל מחשב כוללים 

- HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

- HKLM\SOFTWARE\Wow6432Node\Microsoft\Windows\CurrentVersion\Run 

- HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run 

 יכולים להשתנות, תלוי באיזו גרסת מערכת הפעלה משתמשים.  keys-שה :לב מושי

 

 . startup- תיקיות במיקומי ה ומצא 4

 פתרון:

. במקרה logon-מכילה מידע אודות תכניות שיופעלו על ידי שירות ה Logon-כרטיסיית ה 

 לב לתיקיות.  מוזה, שי

 



 -   5עמוד  -
 077-7781383, כרמיאל | 7כל הזכויות שמורות © סייבר סקול בע"מ, אילנות 

 כוללות:   Windowsרוב הגרסאות של 

- C:\ProgramData\Microsoft\Windows\Start Menu\Programs\Startup 

- C:\Users\JohnD\AppData\Roaming\Microsoft\Windows\Start     

Menu\Programs\Startup 

 

 של יישום כלשהו.  Publisher-מופיע בטור ה "Not Verified"אם  ובדוק 5

 פתרון:

יופיעו באדום. אלו יישומי תוכנה עבורם  "Not Verified"- , תוכנות המתויגות כAutoruns-ב

 לא ידוע.  publisher-ה

 

 למרות שתוכנה שלא אומתה אינה בהכרח זדונית, יש לבדוק אותה בכל זאת. 


