
 מתקפות תשתיתיות



וניתן  , מובנים Linuxבשיעור זה נלמד על התקפות תשתית באמצעות כלי 
 .MetaSploitדגש מיוחד על כלי תקיפה המיועד להתקפות תשתית 

MetaSploit 

 



MetaSploit 



סקירה של 
Metasploit 

קטע קוד הפועל על מערכת פגיעה   -מטען מיועד 
 .לאחר שעברה ניצול

 חולשה שניתן לנצל במערכת - נקודת תורפה

העברת המטען המיועד אל המערכת   - ניצול
 .הפגיעה



 מנועי חיפוש

Exploit-db.com - קודי  , ארכיון שמלקט ניצולים
 .מעטפת ועוד

 .נקודות תורפה וחשיפות נפוצות - CVEפרטי 

CVE.mi –  קטלוג הכולל מספר גדול שלCVE. 



SearchSploit 

 עובד עםExploit-db. 

מותקן מראש ב-Kali Linux. 

מכיל ניצולים חדשים. 

פקודה :searchsploit [name] 

 

 



הדגמת כלי 
SearchSploit  

 .מפעילה את היישום searchsploitהפקודה 

 Searchsploit –m [full path]: יש להריץ את הפקודה, כדי להוריד את הסקריפט
 .יש לשנות את ההרשאות של הסקריפט ולהריץ את היישום

 
 



 המשימה

 השלבים

 קבצים קשורים כלים

 מעבדה
SearchSploit  יש לתרגל עבודה עםSearchSploit והורדת סקריפט. 

 יש לערוך חיפושים בעזרתSearchSploit. 

 

VirtualBox 

Kali Linux 

SearchSploit 

 

מסמך מעבדה 

 

 'דק 15-30

 



MetaSploit מסגרת לבדיקת חדירות. 

Msfconsole  הוא ממשק משולב עבורMetasploit. 

 .כולל מודולים נוספים להרחבת היכולות שלו

 

 



סריקת 
Metasploit  סריקה כרוכה בהרצתnmap מ-Msfconsole. 

 .יש מגוון רחב של סורקים Msfconsole-ל
 .כל הסריקות נשמרות כדי לבנות מסד הנתונים

 

 



חיפוש  
Msfconsole  האפשרותSearch תחפש בכל המודולים  . 

Use  הואhandler גנרי לניצול. 

Use [name] - מציין את המודול שנמצא בשימוש. 

 



מודולים של 
Metasploit 

 ?-  מציגה את כל הפקודות שלMetaSploit 

Show options  - מציגה הגדרות מודול. 

- Show Info  מציגה מסמכים 

Show Targets- מציגה מטרות פגיעות. 

 

 



הגדרת מודול  
MetaSploit שיטה הסבר 

 Use [name] .מגדירה את המודול שיש להשתמש בו

 RHOST [IP] .המרוחק IP-מגדירה את מארח ה

 RPORT [port] .המרוחק בפורטמגדירה את המטרה 

 LHOST [IP ] .המקומי IP-מגדירה את מארח ה

 LPORT [port] .המקומי הפורטמגדירה את מספר 

 ניצול .מריצה את הניצול



סוגי מודולים של 
Metasploit 

Nops 

 מקודדים

 כלי עזר

 

מטענים  
 מיועדים

 

 ניצול

 



 המשימה

 השלבים

 קבצים קשורים כלים

 מעבדה
MetaSploit 

 שונות MetaSploitיש לתרגל עבודה עם תכונות 

 יש לקבוע את התצורה שלMetasploit. 

 יש להוציא לפועל מתקפתPsExec. 

 

VirtualBox 

Kali Linux 

7 Windows  

Msfconsole 

 

מסמך מעבדה 

 דקות 30-45



 ?שאלות


