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Domain Name
System



מסלול הקורס

Windows Client Windowsשרת  DNS

Active Directory מדיניות קבוצתית   DHCP

PowerShell אבטחה של 
מיקרוסופט  

מדיניות אבטחה  



סקירה כללית

 DNSרמות הניהול וכלי ה, למד אודות הבנה של מבנה התחום
.והבנתם

יסודות➢

DNSאזורי ורשומות ➢

DNSתצורת ➢

➢Link-Local Multicast Name 
Resolution



יסודות
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(.IPכתובת )נותן שירות המספק מיפוי של שם למספר DNSDNSהגדרת 

.לחיפושים DBהוא יוצר טבלת 

.איטרטיבי, לא רקורסיבי, רקורסיבי: יש שלושה סוגים של שאילתות

Local DNS 
Server

Check For Zone
Check Cache

Root Hints – “.”

.com
Ask “cyber.com”

cyber.com
DNS Server
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DNSSEC

כגון, המספק הגנה מפני התקפות נפוצות DNSתוסף 

MITM  ו-DNS tunneling.
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 Recordסוגי

Host Record
IPהאחראית לתרגום , הרשומה הנפוצה ביותר

MX Record

,   Domainעבור הSMTOPמציין שרת דואר אלקטורני 

. ניתוב הדואר האלקטורני יוצא אל היעד שלו

SRV Record
מספק שירותים נוספים לשרת



 Recordסוגי

NS Record
name serverסמכותי ומספק את התכובת של ה  name serverמציין

PTR Record
Reverse-lookup pointer

ומקבל שם מארחIPמאפשר מתן כתובת 

CNAME Record

.ומשמש ככינוי HOSTNAMEמצביע על 



 Zoneסוגי

Forward Lookup Zone

.IPמיפוי שם ל➢

.DCניתן ליצור באופן אוטומטי בעת קידום שרת ל ➢

Reverse Lookup Zone

.IP-TO-NAMEמיפוי ➢

.PTRמכיל רשומות ➢



Primary Zone

.יכולות להיות בעלות הרשאות קריאה וכתיבה➢

Primary Zoneניתן להעתיק רשומות ➢
.למטרות גיבויSecondary Zoneל

➢Secondary Zoneמוגדר כאזור לקריאה בלבד.



Stub Zone

הסמכותי DNSמכיל רק רשומות הדרושות לזיהוי ה 

.לאזור זה

:כולל 

➢SOA, NS, and host records..

➢IP addresses of master servers..



DNS and Active 
Directory

DNS  יכול להשתלב עםActive Directory.

שילוב זה מספק אפשרות לעדכונים דינמיים  

.מאובטחים
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Server 
Configuration  כרטיסיות מאפייני שרת

ממשקים➢

משלחים➢

➢Advanced

➢Root Hints

רישום באגים➢

רישום אירועים➢

מעקב➢

אבטחה➢



Zone 
Configuration כרטיסיות מאפייני אזורCyber.com:

כללי➢

➢SOA

➢Name Servers

➢WINS

➢Zone Transfers

אבטחה➢



המשימה

השלבים

קבצים קשוריםכלים

1מעבדה 
Configuring DNS 

.והוסף רשומות, ראשי DNSכשרת  DNSקבע את התצורה של 

צור אזור חדש➢

.הוסף רשומות שרת ➢

Windows Server 2012 R2 
GUI

➢MS-03-L1 Configuring DNS

שעות1-1.5



Link-Local Multicast 
Name Resolution
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LLMNR 
Protocol

LANבאותה ה Hostsמבצע רזולוציית שמות עבור ➢

➢Multicast on Layer 2, port 5355.

GPOניתן לבטל באמצעות ➢



המשימה

השלבים

קבצים קשוריםכלים

LLMNR Attack➢ לכוד סיסמת לקוח ברשת באמצעות פרטוקולLLMNR ( תהליך בדיקת שם דומיין.)

.התקפה מוצלחת תסתיים בגילוי הסיסמא הנכונה של הקורבן➢

'דק20-40



CSRPקורס 

?שאלות
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