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 נושאי המעבדה
 

 כדי להשיג מעטפת מרוחקת. SMB_login-וב HSTS-הבנת הדרך להשתמש ב

 

 זמן מוערך
 

 דקות 35-45

 
 

 סביבת מעבדה
 

 סביבה וכלים 

o VirtualBox 

 Kali Linux 

 MetaSploit 

 Windows 7 

 קישורי מעבדה נוספים 

o  מידעHSTS: 

https://www.globalsign.com/en/blog/what-is-hsts-and-how-do-i-use-it/ 
 

https://www.globalsign.com/en/blog/what-is-hsts-and-how-do-i-use-it/
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 Metasploit: קונפיגורציית 1משימת מעבדה 
 מעוצבים מראש. MSFהמטרה של משימה זו היא לחפש מודולי 

-ולראות אם ה first.com-yourself-www.hackבזמן המשימה, ניתן לסרוק את האתר 
HSTS .פועל 

 פועלים . pfSense-ו Kaliיש לוודא שהמחשבים  1

 HSTS, יש לחפש את מודול העזר שסורק את מצב התפעול של Kali Linuxבמחשב  2
 .MSFconsole-ב

 

  : פתרונות
 

 התחילו הפעלת מסוף על ידי לחיצה על הסמל המודגש בצילום המסך הבא.

 
 

 .CLI-ב msfconsole, יש להריץ את הפקודה Metasploitכדי להפעיל את קונסולת 

http://www.hack-yourself-first.com/
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HSTS  מודיע לדפדפנים איך לטפל בחיבורים שלהם דרך כותרות. הוא בעצם מכריח חיבור
 .HTTPSדרך 

( בתחילת Resourcesבקישור המופיע בקטע משאבים ) HSTSניתן למצוא מידע נוסף על 
 מסמך זה.

 Search hsts, יש להריץ את הפקודה HSTSכדי לחפש 

 
 
 

, למלא את הנתונים הדרושים ולהריץ אותו. יש HSTSיש להשתמש בסורק העזר  3
 first.com-yourself-https://hackלבצע את הסריקה על 

 
 

 

 

 

 

 

 

 

https://hack-yourself-first.com/
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 SMB: מתקפת התחברות 2משימת מעבדה 

בסיסית בעזרת המודול המעוצב  SMBהמטרה של משימה זו היא הטמעה של מתקפת 
 .Msfconsole-ב smb_loginמראש 

 .Windows 7יש להפעיל את המחשב  1

 .smb_login-יש לחפש ניצולים קשורים ל 2

ולמלא את הנתונים  smb_loginלהשתמש בניצול  MetaSploitיש להגדיר את  3
 .Windows 7הנדרשים כדי לתקוף את מכונת 
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 רמזים

 1משימת מעבדה 
 .msfconsoleבאמצעות המסוף על ידי הרצת הפקודה  msfconsole-ניתן להשתמש ב• 
 לצורך חיפוש. תפקודת החיפוש משמש• 
 כדי להציג את השדות הדרושים. show options-יש להשתמש ב• 

 2משימת מעבדה 
 .SMBUser-ו RHOST ,SMBPassיש להגדיר • 
 .Windows 7פרטי ההתחברות אמורים להשתייך למשתמש • 
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