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 נושאי המעבדה
 

 SearchSploitהדרך דרך ההצגה של כל הניצולים הזמינים וכיצד להוריד אותם באמצעות 
 .CLIדרך 

 

 זמן מוערך
 

 דקות 15-30 

 
 

 סביבת מעבדה
 סביבה וכלים 

o VirtualBox 

 Kali Linux 

 SearchSploit 
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 SearchSploitמשימת מעבדה: עבודה עם 

-ו OpenSSHכדי למצוא ולהוריד ניצולים עבור שירותי  SearchSploit-יש להשתמש ב
Apache. 

 פועלות. pfSense-ו Kaliיש לוודא שהמכונות הווירטואליות  1

-כדי לחפש נקודות תורפה ב SearchSploit-, יש להשתמש בKaliבמחשב  2
OpenSSH 7.7. 

 יש לשים לב כמה נקודות תורפה פוטנציאליות אפשר לנצל.

 Apache 2.4כדי לחפש נקודות תורפה בשירות  SearchSploit-יש להשתמש ב 3
 .Apache 2.4-ולשים לב כמה נקודות תורפה פוטנציאליות יש ב

ולאמת  Apacheהעתיק את הסקריפט של לכדי  SearchSploit-יש להשתמש ב 4
 שהקובץ קיים לאחר ההורדה.
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 רמזים
 משימת מעבדה

 את  יש להריץSearchSploit .דרך המסוף 

  יש לשקול להשתמש במדריך העזרה שלSearchSploit .כדי ללמוד איך להעתיק את הניצול 
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