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הוירטואלימבוא לעולם 

מבנה האינטרנט



מבנה האינטרנט

.האינטרנט המוכר לנו הוא אך ורק קצה הקרחון

רוב האינטרנט אינו מאונדקס ואין לנו גישה ישירה  
.אליו ממנועי החיפוש אשר אנו מסתמכים עליהם



שכבות  
האינטרנט

האינטרנט הגלוי

האינטרנט העמוק

הרשת העמוקה



-האינטרנט הגלוי 
Clearnet

.מכיל מידע אשר מאונדקס וקיים במנועי החיפוש

?אילו מנועי חיפוש אתם מכירים

Google, Bing, DuckDuckGo



–הרשת העמוקה 
Deep Web

.מירב המידע הקיים ברשת

.אינו ממופה באמצעות מנועי חיפוש ולכן הגישה אליו מוגבלת

, רשתות פרטיות, מאגרי מידע: המידע ברשת העמוקה כולל➢
וכל מידע  FTPשרתי , (CAPTCHA)תכנים המגבילים גישה 

.הדורש שם משתמש וסיסמא על מנת לגשת אליו



-הרשת האפלה 
Dark web

.חלק מהרשת העמוקה

.מוחבאת מהעולם באמצעות פרוטוקולי הגנה

.אליהלהכנסמחייבת תוכנה מיוחדת על מנת 



TOR-שימוש ב
Tor     הוא מנגנון אשר מספק לנו גלישה אנונימית באינטרנט  .

הוא מאפשר לנו להסתתר מאחורי מחשבים אחרים המהווים מגן  
.והסוואה



סוגי אתרים

WEB1.0– לקריאה בלבד"אתרים"

WEB2.0–אתרים אשר מסתמכים על המשתמש

WEB3.0– המתאימים עצמם  " חכמים"אתרים
למשתמש



מציאת מידע  
באינטרנט

.ברשת הגלויה ישנו מידע רב שנוכל למצוא

המידעבבליללנוהנחוץהמידעאתלחפשכדי
.חיפושלמנועזקוקיםאנו ,הזההאינסופי



מנוע חיפוש

.מערכת אשר מאנדקסת מידע רב

.מאפשר לגשת למידע רב

,  המנוע ממפה את האינטרנט באמצעות זחלנים
.נלמד על כך בהמשך הקורס



Google

לסייע לנו במציאת  –זהו בדיוק תפקידו של גוגל 
.מידע

?כיצד הוא מבצע את התפקיד שלו



Google 
Hacking

אנחנו למעשה מחפשים מידע  ,אנו לא מבצעים פעולה לא לגיטמית" גוגל האקינג"ב
.שבכל מקרה קיים ברשת

.לעיתים זהו מידע רגיש מאד שניתן לאסוף באמצעות שימוש מתקדם בכלי החיפוש

.מבוסס על דורקים שבונים אנשים רבים בעולם, פשוט מאד לשימוש: היתרונות 



הוירטואלימבוא לעולם 

אופרטורים



אופרטורים

מילות  –" לחיפוש בגוגל ניתן להשתמש אופרטורים
.אשר מכווינות את גוגל בחיפוש שלנו" קישור

:אופרטורים בסיסיים

➢AND 

➢OR

➢“word”

➢-word



Intitle
▪Intitle-המילה מופיעה בכותרת העמוד.

!חשוב לכתוב באותיות קטנות▪

▪Intitle:“Test”



iNURL▪- iNURLהמילה מופיעה בכתובת האתר של העמוד.

▪inurl:”home.html”



Filetype
- Filetype:למשל , מוצא רק עמודים שמכילים מסמך מסוג מסוים

PDF, EXE, DOC   וכדומה.

Filetype:PDF cyber



Site
▪Site-חפש באתר האינטרנט הספציפי הזה

▪Cyber site: www.cnn.com



המשימה

השלבים

קבצים קשוריםכלים

תרגול 
אופרטורים

.לפי החלוקה שהמדריך קובע מצאו את ספר הארי פוטר המתאים

:השתמשו באופרטורים שנלמדו-עצה 

"מרכאות"➢

➢Filetype

➢Intitle

➢Inurl

➢AND/OR



Dorks  אלו למעשה שורות חיפוש המנצלות את היכולת של האופרטורים שגוגל
.מציעה כדי לחפש מידע ספיציפי מאד

:לדוגמא

intitle:”EvoCam” inurl:”webcam.html”

- Inurl בתוך כתובת האתר מופיע הכיתובwebcam.html

- Intitle “Evocam” הכותרת של דף ב-html  מופיע המילה
Evocamאשר מייצגת סוג ספיצפי של מצלמות אינטרנט.



GHDBמספקיםשהםמידעסוגילפי, כאלהדורקיםדומאהרבהשמרכזאתר.

https://www.exploit-db.com/google-hacking-database/



הוירטואלימבוא לעולם 

מציאת מצלמות



מצלמותמציאת
אונליין

.דיפולטיביתמוגנות בסיסמא \מצלמות איטרנט אשר לא מוגנות בסיסמא 

:  למשל ניתן להשתמש בגוגל דורק הבא
https://www.google.com/search?q=intitle:SpectraIV-IP

!דורקחפשו בעצמכם 



תרגול מצלמות

דורק למציאת מצלמות רשת   GHDBחפשו באתר 
.פתוחות

?  מי ימצא את המצלמה המגניבה ביותר–תחרות 



Online cameraשידור לייב של מצלמה ברשת



”intitle:”EvoCam” inurl:”webcam.htmlנוספיםדורקים

:  מספר מצלמות שנקבל



המכיליםקבצים
– Dorkסיסמאות site:static.ow.ly/docs/ intext:@gmail.com | Password



המשימה

השלבים

קבצים קשוריםכלים

תרגול
סיסמאות

.GMAILדורק למציאת סיסמא לחשבונות GHDBבאתרחפשו

משתמשים שונים ואת  3מצאו לפחות 
.הסיסמא אליהם

gmail
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?שאלות


